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Kundanvisning for anviandning av skyddsmeddelande
Dnr: ARA-00.01.01-2021-21
3.5.2021

Syftet med skyddsmeddelandet

Skyddsmeddelanden mdjliggér en skyddad kommunikation mellan
ARAs registratorskontor och kunden / samarbetspartnern. Nar ett
sakerhetsmeddelande anvands skickas och mottas uppgifterna
krypterade. Krypteringen gor det tryggt att skicka och ta emot
konfidentiell information eller bilagor. Konfidentiell information kan till
exempel vara material som inte ar offentligt eller vars avsléjande
skulle skada en enskild person, en sammanslutning eller en
samarbetspartner.

Utrustningskrav

Sikerhetsmeddelandet har inga betydande krav pa utrustningen.
Anvandningen kréver inga installationer eller &ndringar pa datorn eller
den mobila enheten. Anvandningen av ett sakerhetsmeddelande
forutsatter internetuppkoppling, en fungerande e-postadress och en
webblasare.

Registering

For att borja anvanda sakerhetsmeddelandetjansten kravs att
anvandaren registrerar sig. Registreringen inleds genom att ga till
adressen turvaviesti.ara.fi och byta spraket pa svenska i

rullgardinsmenyn.

N&r du gar till sidan éppnas en vy (enligt bild 1) dér du ser ARAs logo,
rubriken ” Sekretessbelagt meddelande - Skicka meddelande” och
sedan dess Avsandare-falten samt knappen “Fortsatt”.


https://turvaviesti.ara.fi/
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Hin epostadress

Avsindare
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Bild 1. Inmatning av e-postadress.

Gor s& har:

1. I avsandarfaltet skriver du in den e-postadress som du vill anvanda foér att
skicka och ta emot krypterad e-post.

2. Klicka pa "Fortsatt” nar du har skrivit in e-postadressen.
Efter att du klickat pa Fortsatt kan du &nnu kontrollera den angivna
e-postadressen fére den egentliga registreringshandelsen.
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Skicka meddelande - Registrering

For att kunna anvanda tjansten maste du registrera dig. Epostadressen (etunimi.sukunimi@gmail.com) ar annu inte registrerad.

Nar du registrerar dig kommer du att fa ett epostmeddelande med en personlig l&nk fr ait kunna skicka krypterade meddelanden. L&nken
ar giltig i 30 dagar.

Om du skulle férlora Ianken, eller om den skulle sluta att fungera, kan du registrera dig pa nytt och fa en ny lank skickad fill din
epostadress.

© 1999 - 2021 Deltagon & il rights reserved

Bild 2. Registrering av e-postadress.
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3. Nasta du kans gora tre saker:
a. Med knappen "Tillbaka” kan du korrigera e-postadressen om den
har matats in felaktigt.

b. Med knappen “Avsluta” du kan 3terta sandningen.

c. Eller efter att du kontrollerat e-postadressens riktighet
registreras e-postadressen genom att klicka pa knappen
"Registrera” och du kan bdérja anvanda sakerhetsmeddelande-
tjansten.

Registreringen tar en stund och darefter skickas ett e-
postmeddelande till din e-postadress om att registreringen lyckats.

Fl

Osoitteesi on rekisterdity palvelimelle turvaviesti.ara.fi salatun postin lahettajaksi.
Rekisterdinti on voimassa 30 paivaa.

Kayta alla olevaa linkkia salatun postin lahettamiseen.

sV

Din e-postadress har registrerats pa servern turvaviesti.ara. fi for aft skicka krypterade meddelanden.
Registreringen ar giltig i 30 dagar.

Anvand lanken nedan for att skicka krypterade meddelanden.

EN

Your address is registered on the server turvaviesti ara fi for sending secured mail.
The registration is active for 30 days.

Use the link below to send secured messages.

https://turvaviesti.ara. fi/index cgi ?00CWYgpBibHWERPEFBvn3UVZESXNIYpS

Bild 3. Lyckad registrering meddelande.

4. Den inkomna ladnken géller i 30 dagar. Efter detta maste en ny lank
bestallas. Férfarandet ar detsamma som vid registreringen. Nar du
bestéller en ny lank far du ett meddelande om en redan utférd
registrering och en fraga om anvandaren vill bestélla en ny lank till
krypterad e-post per e-post.
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Skicka sakerhetsmeddelande

Du kan skicka sdakerhetsmeddelanden genom att valja lanken som
kommit till e-posten. En lénk for att bérja skriva meddelandet finns pa
e-postmeddelanden som du far efter om registrering har lyckats.
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Nytt meddelande

Avséndare

Mottagare* ARAs registratorskontor v %dp

Amne* Ansdkan med bilagor

O Begar laskvitto

Meddelande* God dag!

ARAs registratorskontor.

Om du har bilagor eller andra innehall till exempel bilder, kan du bifoga dem till denna
meddelandet med tryckande av knappen "Valitse tiedostot".

Med vénlig hélsning,

Essi Exempel

Underskrift

Bilaga Lé&gg till bilagor

| Valitse tiedostot | Ei valittua tiedostoa .
Bifoga
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Bild 4. Skapa ett meddelande.
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Meddelandet utarbetas med féljande atgéarder:

1. Va&lj mottagare (ARAs registratorskontor) i rullgardinsmenyn.
Det gar inte att valja andra mottagare nar man skapar ett nytt
meddelande. Detta sakerstaller att meddelandet inte ldmnas
obehandlat till exempel p& grund av en enskild tjdnstemans
franvaro.

2. Skriv en rubrik for meddelandet i Amnesfaltet.
3. Meddelandets textinnehall skrivs i faltet Meddelande.
4. Signaturfaltet kan [dmnas tomt.

5. Eventuella bilagor som ingar i meddelandet hdmtas genom att
klicka pa "Valitse tiedostot”.

a. Dérefter valja 6nskad bilaga fran en mapp. Detta kan
upprepas flera ganger om det finns flera bilagor.

Viesti Hyvaa Paivaal
File Upload

Tahan ]
it Look in: | () turvaposti v
5\ ¥ Screentunter_01 Mar, 25 14.45.jpg
LiitteeK] £ R ScreenHunter_02 Mar, 25 14.46.jpg
IO Rl < cnHunter_03 Mar, 25 14,585,100
Documents | ¥ ScreenHunter_04 Mar. 25 15.11.jpg
oy e screenHunter_0S Mar. 25 15.12.jpg
Ystava w
Desktop
Essi E
My Documents k
59
Allekirjoitus My Computer
‘,‘] File name: ScreenHunter_03 Mar. 25 14.58py
1 d
My Network Files of type: All Files
Liiteti [ screenHunter 01 Mar. 25 14.45.ipg [24.4 KB]

[ screenHunter 02 Mar. 25 14.46 [51.4 KB]

Lisda liitetiedosto

No files selected.
Bild 5. Viljning av bilagafiler.

b. Genom knappen ”Bifoga” blir de valda dokumenten en del av
meddelandet.

C. Fel eller onddigt val kan tas bort med knappen “Ta bort”
valda.
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5. Nar meddelandet &r klart, valj "Skicka”, da skickar systemet
meddelandet som e-post till ARAs registratorskontor och dérifrén
till fortsatt behandling.

6. Du far belaggningsmeddelandet av sédndningen i nésta vy och da
du kans skriva ett ny meddelande eller avsluta anvandningen av

tjdansten med knappen "Avsluta”.

Ta emot sakerhetsmeddelanden

a I a Asumisen rahoitus-
ja kehittamiskeskus

Salasl% pidettdava / Sekretessbelagt / Classified

Aihe / Amne / Subject
Automaattivastaus

Avaa viesti / Oppna meddelandet / Open message

Olet saanut salassa pidettavan sahkdpostiviestin. Viesti avataan ja siihen voidaan vastata ylapuolella olevasta
linkist3. Yhteys on suojattu SSL-salauksella. Turvallisuussyist3 viestin lukemista on rajoitettu ja se voidaan lukea
korkeintaan 30 paivan ajan.

Du har fatt ett sekretessbelagt meddelande. Meddelandet kan 6ppnas och svaras p3 fran lanken ovanfor.
Forbindelsen ar skyddad med SSL-kryptering. Av sakerhetsskal ar I3sningen begransad och meddelandet kan lasas
i hdgst 30 dagar.

You have received a classified message. Message can be opened and replied to from the link above. Connection is
protected with SSL encryption. Due to security reasons reading of the message is limited and can be read for 30
days at most.

Bild 6. Meddelande om inkommit sakerhetsmeddelande.

Nar ett sakerhetsmeddelande anlander skickas ett meddelande per e-
post. Meddelandet kan lasas i 30 dygn varefter det raderas.

1. Du kan ldsa meddelandet genom att vélja ldnken "Oppna
meddelande”.

2. Vélja "Fortsatt” fran nésta vyn som dppnas i webblasaren.
3. Nar meddelandet 6ppnas finns féljande funktioner tillgangliga:

e Svara
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e Svara alla

e Vidarebefordra

e Radera meddelande
e Logga ut.

4. I det inkomna meddelandet kan man skriva ny text och lagga till
bilagor vid behov. Detta sker p& samma satt som vid utarbetandet
av ett nytt meddelande.

e Med funktionen “Svara” och “Svara alla” svarar man pa
meddelandet till avsandaren eller avsandarna.

e "Vidarebefordra" skickar meddelandet till en ny mottagare.
e "Radera" tar bort meddelandet i fraga.

e Med funktionen "Logga ut" avslutas granskningen av
meddelandet.
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Vidarebefordra

Avsandare
Mottagare
Amne
Datum

Av sdkerhetsskal ar detta meddelande |asbart 29 dagar 23

Meddelandet och bilagor (zip)
timmar
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Bild 5. Lésa pa ett mottaget meddelande.
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